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要 旨 
 近年、ソフトウェア脆弱性により起こったシステムセキュリティの問題が深刻化して
いる。品質・信頼性のより高いシステムを構築する為、ソフトウェア品質管理上では、
標準化したプロセスを定量化；過去経験からプロセスの予測等方法により、プロセス成
熟度を向上させる方法論が提唱されてきた。 
 過去の研究では、NHPP に基づきソフトウェア信頼性成長モデルが幾つか提案されて
いる。その中で、山田らが提案したテスト空間モデルではテスト空間の成長と信頼性成
長との関係が説明されている。ソフトウェア脆弱性は、ソフトウェアリリース後生じる
事象ゆえ、テスト区間モデルの仮説はそのまま適用できない。本研究は、ソフトウェア
リリース後の時点からユーザのアクションを考慮し、ユーザ寄与度を新しい要因として
追加し、新モデルを提案した。 
 本研究では、脆弱性発生原因から、既存研究にて証明された仮説を利用し、ユーザ寄
与度の要因を考慮し、脆弱性が発見されるプロセスをシミュレートする運用空間モデル
を構築した。更に、本モデルを利用し、脆弱性発生およびセキュリティホールの除去に
より、ソフトウェア信頼性成長を説明する。 
 本研究では、新しい仮説により、NHPP の数式モデルを再構築した。最尤推定で、新
モデルパラメータの推定を行い、Newton-Raphson 法を用いて、対数尤度方程式の解を
求めた。また、モデルをシミュレータとし、故障データを生成し、モデルの各パラメー
タは、如何にソフトウェア信頼性成長曲線を影響するのを考察した。 
 新モデルの適合性を証明する為、オープンソースの Apache2.x 及び FireFox の実測脆
弱性データを利用し、新モデルの当てはまりの良さを考察した。更に、新モデルを利用
し、将来において発見される脆弱性データを予測した。予測値と実際に発生した結果と
の比較を行った。 
 新モデルは既存 NHPP モデルとの優劣を考察する為、今まで、最も多く使われてきた
Gompertz モデルとの比較を行った。実測脆弱データを使い、ソフトウェアリリース後の
脆弱性には、新モデルは旧モデルよりもっと精確に予測することができることを証明し
た。 
 
